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ВИТЯГ  

З ПОЛІТИКИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В АТ «ЄПБ» 

(затвердженої протоколом Наглядової ради 

від   31.03.2023  №31/03/2023) 

 

«Розділ 1. Загальні положення 

1.1. Політика інформаційної безпеки АТ «ЄПБ» (далі – Політика) визначає:  

• загальні цілі інформаційної безпеки;  

• сферу застосування політики інформаційної безпеки;  

• принципи, правила та вимоги інформаційної безпеки;  

• функції (ролі) та відповідальності за забезпечення інформаційної безпеки в АТ «ЄПБ» 

(далі – Банк). 

1.2. Політика розроблена відповідно до вимог законодавства України, нормативно-

правових актів Національного банку України, в тому числі: 

• ДСТУ ISO/IEC 27001:2015 Інформаційні технології. Методи захисту cистеми 

управління інформаційною безпекою. Вимоги (ISO/IEC 27001:2013; Cor 1:2014, IDT);  

• ДСТУ ISO/IEC 27002:2015 Інформаційні технології. Методи захисту. Звід практик 

щодо заходів інформаційної безпеки (ISO/IEC 27002:2013; Cor 1:2014, IDT); 

• Положення про організацію заходів із забезпечення інформаційної безпеки в 

банківській системі України, затвердженого постановою Правління Національного 

банку України від 28.09.2017 №95. 

• Положення про здійснення контролю за дотриманням банками вимог законодавства з 

питань інформаційної безпеки, кіберзахисту та електронних довірчих послуг», 

затвердженого постановою Правління Національного банку України  від 16.01.2021 

№4; 

• Положення про організацію системи управління ризиками в банках України та 

банківських групах, затвердженого постановою Правління НБУ від 11.06.2018 №64, із 

змінами і доповненнями. 

1.3. Дія Політики розповсюджується на весь Банк у цілому та не суперечить бізнес-

стратегії Банку. Вимоги, викладені в Політиці, вимагають безумовного виконання. 

1.4.     Терміни та скорочення вживаються у цій Політиці у наступному значенні: 

Бізнес-процес – сукупність взаємопов'язаних або взаємодіючих видів діяльності, спрямованих 

на створення певного продукту або послуги.  

Третя сторона – юридична або фізична особа, яка володіє достатнім рівнем знань та 

кваліфікації для надання необхідних Банку послуг (постачальники/провайдери/партнери). 

Інформаційна безпека – комплекс організаційних заходів банку, програмних і техніко-

технологічних засобів, що функціонують на всіх організаційних рівнях банку та забезпечують 

захист інформації від випадкових та/або навмисних загроз, наслідком реалізації яких може 

стати порушення доступності, цілісності, конфіденційності інформації щодо діяльності банку 

або його клієнтів 
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Система управління інформаційною безпекою (далі – СУІБ) – частина загальної системи 

управління, яка ґрунтується на підході, що враховує бізнес-ризики, призначена для 

розроблення, впровадження, функціонування, моніторингу, перегляду, підтримування та 

вдосконалення інформаційної безпеки. 

ІБ – інформаційна безпека. 

ІТ – інформаційні технології. 

 

Розділ 2. Цілі інформаційної безпеки 

2.1. Цілями інформаційної безпеки є забезпечення безпечності та надійності функціонування 

бізнес-процесів, захист інформації та ресурсів Банку від зовнішніх та внутрішніх загроз та 

загроз, які пов’язані з навмисними та ненавмисними діями працівників Банку, безперервної 

діяльності Банку, мінімізації ризиків операційної діяльності Банку та підтримання 

позитивного іміджу Банку. 

2.2. Основним завданням інформаційної безпеки є захист інформаційних ресурсів Банку від 

зовнішніх та внутрішніх, навмисних та ненавмисних загроз. Банком визначено, що сфера 

застосування СУІБ є весь Банк у цілому. При забезпеченні функціонування СУІБ, Банк 

застосовує процесний підхід до діяльності та  ризик-орієнтований підхід до забезпечення 

інформаційної безпеки Банку. 

 

Розділ 3. Принципи, правила та вимоги інформаційної безпеки Банку 

3.1. Основними принципами інформаційної безпеки, яких дотримується Банк, є 

підтримання належного захисту інформації із забезпеченням її: 

• Цілісності - властивість захищеності, безпомилковості та повноти ресурсів СУІБ. 

• Конфіденційності - властивість інформації не ставати доступною та розкритою для 

несанкціонованих осіб, об'єктів або процесів. 

• Доступності - властивість доступності та можливості використання ресурсів СУІБ на 

вимогу санкціонованого об'єкта. 

• Спостережності - властивість системи (автоматизованої, контролю доступу, 

моніторингу тощо) фіксувати діяльність ідентифікованих користувачів і процесів. 

Це, в першу чергу, стосується інформації з обмеженим доступом, яка відноситься до 

«банківської таємниці», «комерційної таємниці» та «персональних даних». 

3.2. Серед основних об'єктів, на які розповсюджується дія інформаційної безпеки Банку, 

розглядаються наступні види ресурсів СУІБ: 

• інформаційні ресурси – інформація та дані у будь-якому вигляді, що отримуються, 

зберігаються, обробляються, передаються, оголошуються, у тому числі знання 

працівників, партнерів Банку, бази даних та файли, документація, посібники 

користувача, навчальні матеріали, описи процедур, архівована інформація тощо; 

• людські ресурси – працівники Банку згідно з штатним розписом; 

• технологічні ресурси – прикладне програмне забезпечення, системне програмне 

забезпечення, сервісне програмне забезпечення та будь-яке інше програмне 

забезпечення, незалежно від форми отримання (придбання, власної розробки, таке, що 

вільно розповсюджується), яке використовується у Банку працівниками та системами 

для роботи та взаємодії з клієнтами та іншими внутрішніми та зовнішніми системами 

тощо; 
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• фізичні ресурси – апаратні засоби IT (сервери, робочі станції, міжмережеві екрани, 

принтери, копіювальні апарати, телекомунікаційне обладнання, обладнання зв'язку, 

маршрутизатори, АТС, факси, модеми тощо), носії даних (стрічки, диски тощо), меблі, 

приміщення, виробниче обладнання, інші технічні засоби тощо; 

• ресурси послуг – обчислювальні та комунікаційні сервіси (Інтернет, електронна 

пошта, канали зв'язку тощо), інші технічні сервіси (опалення, освітлення, 

енергозбереження, кондиціювання повітря, системи сигналізації та моніторингу), усі 

послуги, пов'язані з отриманням, наданням, використанням, передачею та знищенням 

ресурсів, усі юридичні та фізичні особи, організації, установи та підприємства (а 

також їх працівники), послугами яких користується Банк для отримання, 

використання, передачі та знищення ресурсів. 

3.3. Банком використовуються наступні заходи щодо забезпечення інформаційної безпеки: 

• створено та затверджено перелік відомостей, що містять інформацію з обмеженим 

доступом; 

• створено та затверджено перелік критичних бізнес-процесів; 

• встановлено правила доступу до інформаційних ресурсів та програмно-технічних 

комплексів; 

• забезпечується контроль фізичного та логічного доступу до всіх визначених ресурсів; 

• забезпечується парольний захист програмних та сервісних ресурсів; 

• забезпечується антивірусний захист програмних та сервісних ресурсів; 

• забезпечується захист мережі; 

• забезпечується віддалений доступ до ресурсів мережі (локальної, мережі Інтернет, 

мереж інших організацій); 

• забезпечується ідентифікація та автентифікація всіх визначених ресурсів; 

• забезпечується криптографічний захист інформації. 

3.4. Усі працівники Банку та зацікавлені треті сторони обізнані та/або мають можливість 

ознайомитися та виконують вимоги інформаційної безпеки в роботі. Дана Політика 

доводиться до відома всьому персоналу Банку та, за необхідності, представникам третіх 

сторін. 

3.5. Під час розроблення, впровадження та функціонування програмно-технічних 

комплексів враховуються вимоги інформаційної безпеки.  

3.6. Публічні сервіси Банку та внутрішні мережі Банку відповідають вимогам 

інформаційної безпеки. 

3.7. Банк забезпечує виконання усіх правил з інформаційної безпеки, які наявні в угодах з 

третіми сторонами стосовно участі у міжнародних платіжних системах та системах переказу 

коштів. 

3.8. Стратегія розвитку інформаційних технологій Банку, всі проєкти, які пов'язані з 

інформаційними технологіями, відповідають та узгоджуються з цією Політикою. 

3.9. Для зменшення ризиків виникнення інцидентів інформаційної безпеки Керівництво 

Банку створює працівникам Банку умови для систематичного навчання правилам та правилам 

інформаційної безпеки.  

3.10. У Банку складаються, діють, систематично тестуються та оновлюються плани 

безперервного функціонування діяльності Банку на випадок різних непередбачуваних 

критичних ситуацій. 
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3.11. Про кожний інцидент інформаційної безпеки працівники Банку зобов'язані негайно 

повідомити безпосереднього керівника, Підрозділ з управління ризиками та Підрозділ ІБ. Банк 

здійснює аналіз та вживає відповідних заходів щодо інцидентів ІБ. За результатами аналізу 

вживаються заходи, направлені на недопущення повторення подібних інцидентів. 

3.12. Захист інформації з обмеженим доступом: 

3.12.1. З метою забезпечення захисту інформації в Банку встановлено обмежений порядок 

доступу до роботи з інформації з обмеженим доступом згідно з чинним законодавством 

України та забезпечується захист окремих файлів і програм від читання, видалення, 

копіювання працівниками та іншими особами, які не мають відповідного рівня доступу до неї. 

3.12.2. Доступ до комп'ютерної мережі Банку здійснюється виключно з персональним 

логіном та паролем. Забороняється розголошувати свій логін та пароль іншим працівникам та 

стороннім особам, а також користуватися чужими логінами та паролями. Логін та пароль  

доступу в автоматизовану банківську систему повинен відрізнятися від логіну та пароля 

доступу в комп'ютерну мережу Банку. 

3.12.3.  До роботи з криптографічними системами допускаються лише працівники Банку, 

які призначені відповідним наказом. Секретні ключі електронно-цифрових підписів та 

шифрування повинні зберігатися в сейфах під відповідальністю уповноважених на це 

працівників. Доступ інших працівників до носіїв секретних ключів і шифрування 

заборонений. 

3.12.4.  У випадку компрометації секретних ключів шифрування та іншої електронної 

інформації керівниками Підрозділу ІБ та Підрозділу ІТ вживаються заходи для:  

- припинення будь-яких операцій з використанням цих ключів та скомпрометованої  

інформації; 

- зміни ключів шифрування та  паролів. 

3.12.5.  У Банку здійснюється обов'язкове резервне копіювання інформації, що має 

конфіденційний характер. За необхідності здійснюється дублювання конфіденційної 

інформації з використанням різних типів носіїв. 

3.13. Фізична безпека: 

3.13.1.  Стороннім особам заборонений вхід до приміщень з обмеженим доступом в Банку. 

Технічний персонал, який здійснює прибирання, ремонт обладнання, обслуговування 

кондиціонерів, тощо, може перебувати в таких приміщеннях тільки в присутності працівників, 

які мають до них доступ. Доступ до приміщень Банку в неробочий час або у вихідні та святкові 

дні здійснюється з відповідним дозволом Керівництва Банку. 

3.14. Розмежування прав доступу до програмного забезпечення та систем зберігання даних: 

3.14.1. Для входу в комп'ютерну мережу Банку працівник повинен ввести логін та пароль. 

Використання беспарольного (гостьового) доступу до комп'ютерної мережі Банку заборонено. 

3.14.2. Заборонено розголошувати інформацію щодо параметрів входу в мережу, логіни та 

паролі. У разі компрометації пароля працівник повинен негайно звернутися до Підрозділу ІБ 

для його зміни та уникнення витоку конфіденційної інформації. 

3.14.3. Категорично забороняється повідомляти свій пароль іншим працівникам та 

стороннім особам, а також користуватися чужими паролями. Всі дії користувача, що працює 

з автоматизованою банківською системою, протоколюються. Журнал операцій зберігається не 

менше шести місяців. 

3.15. Робота в мережі Інтернет: 

3.15.1. При роботі з мережею Інтернет працівникам заборонено: 
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• використовувати ресурси мережі Інтернет для задоволення особистих потреб та потреб, 

не пов’язаних з виконанням посадових обов’язків; 

• передавати реквізити (логін та/або пароль) свого облікового запису для виходу в 

мережу Інтернет стороннім особам та іншим працівникам Банку; 

• здійснювати навмисний перехід на сторінки (розділи, посилання) розважального 

характеру: знайомства, еротика, порнографія, блоги, форуми, чати та інші можливі місця 

спілкування, ігри, тематичні розділи: фото, відео, гумор тощо, а також прослуховування 

інтернет-радіо, музики та їх перегляд; 

• здійснювати обмін файлами через файлообмінні сайти, сервери, мережі (rapidshare.com, 

depositfile.com, ifolder.ru, тощо), а також через окремі комп'ютери мережі Інтернет, в тому 

числі використання послуг хостингу в особистих цілях; 

• здійснювати будь-які дії у мережі Інтернет, що можуть завдати матеріальної чи 

моральної шкоди Банку; 

• розголошувати, розміщувати, вводити, передавати, підключати або надавати доступ до 

інформації Банку, включаючи конфіденційну інформацію та інформацію, що становить 

банківську таємницю, стосовно минулої, теперішньої або можливої майбутньої діяльності 

Банку. 

 

Розділ 4. Ролі та відповідальності за забезпечення інформаційної безпеки 

4.1. Правління Банку чітко розуміє, що інформаційна безпека Банку є основою безпечної 

діяльності Банку та сприяє (організаційно та фінансово) впровадженню, контролю та 

підтримці прийнятої Політики ІБ. 

4.2. У Банку створений та постійно працює колективний керівний орган з питань 

впровадження та функціонування СУІБ – Робоча група СУІБ, рішення якої є обов’язковими 

для виконання усіма працівниками Банку. Склад Робочої групи СУІБ включає: Голову 

Правління Банку або його заступника, що відповідає за інформаційну безпеку Банку, 

керівників підрозділів банку: власників критичних бізнес-процесів; Підрозділ ІБ, Підрозділ ІТ, 

Підрозділ безпеки, Підрозділ з управління ризиками та затверджується наказом Голови 

Правління.  

4.3. Документи у сфері СУІБ розробляються Підрозділом ІБ за участі інших підрозділів 

Банку за відповідними напрямками діяльності.   

4.4. Документи у сфері СУІБ доступні працівникам Банку для ознайомлення і призначені 

сприянню дотримання вимог інформаційної безпеки. 

4.5. Постійний контроль за впровадженням, виконанням, вдосконаленням Політики ІБ та 

підтримка її в актуальному стані покладається на Підрозділ ІБ. 

4.6. Кожний працівник Банку, в межах своїх обов’язків та повноважень, бере участь у 

підтримці відповідного рівня інформаційної безпеки Банку, несе відповідальність за  

порушення вимог ІБ, встановлених законодавством України та внутрішньобанківськими 

нормативними документами.» 


